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Miksi on kiire...

Syttymishetki

| min. Savu tayttaa ensin huoneen ylaosan.
Toimi heti! (19°C)

2 min. Viela ehdit poistua. (22°C)

3 min. Nvton kiire. Rvomi! (35°C)

4 min. Mahdollisuudet ovat vahissa, (300°C)




Miksi iuuri mina...

kaupungissa.
MAAILMAN "En ole sankari, Tiesin vain
R mitd piti tehda”, poika itse
IHMISIA t‘rg kertoi belgialaislehdille asiasta
: nousseen kohun keskelli.

11-vuotias lD 4.04 Aidille on asennettu sydi-

SN i men tahdistin, ja hin toipuu
pEIQStl aitinsa jo kotona. Reuters
kuolemalta = .

P Belgialaispoika, joka oli
kaksi pdivii aikaisemmin
saanut koulussa ensiapu-
opetusta, pelasti sydinkoh-
tauksen saaneen ditinsi kuole-
malta.
Perheen 37-vuotias diti sai

sydinkohtauksen ulkoiluret-

- kelld Blankenbergen rannikko-

—




Miksi omat pelastustaidot...

H 273, 10,06
Liimatehtaan tulipalo aiheutti

rajahdysvaaran Kiteella
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"Uhkaava tlanpe oli ohi
kuuden jilkeen. Viimeiset pe-
lastuslaitosten yksikae poistui-
vat seitsemin aikaan aamulla”,
Suomalainen sanoo.

Reaktorin vaurioita tutkitaan.

"Testien jilkeen nihdiin
onko se kiyttdkelpoinen, mue-
ta hyvilti niynii. Ensindky-
malti se niaytm varsin hyva-
kuntoiselta”, kertoo rtukitoi-
mintojen johtaja Veli-Matu
Monni Hexion Specialty Che-
micals Oy:sta.

Tehtaalla tapahtui onnetio
muus viimeksi vuonna 2004,
kun oljykauila rijaht Rijah
dyksessd loukkaantui lievist

|



Kolmannes tulipaloista
tahallaan sytytettyja

Varsinais-Suomessa tapahtuvista tulipaloista 30 prosenttia on tuhopolttoja. Tutkijan

mukaan ilmiota voidaan suitsia yksinkertaisilla keinoilla. 3,000

2,500

2,000

—
[4)]
=
[=]

Tulipaloa

2009 20710 2011 2012 2013 2014 2015

'.' Tahallinen
@ Tucttamuksellinen (huolimattomuus/ varomattomuus)

. Vahinko tai tahaton Ei voida arvioida

el Jesse Mantysalo

Ilhmisten aiheuttamta tulipalot tahallisuuden mukaan vuosina
Tuhopolttojen maara on laskenut Varsinais-Suomessa selvasti muutaman viime vuoden aikana.

Pelastusopiston tilastojen mukaan alueella tapahtui viime vuoden aikana 180 tuhopolttoa, kun

vuonna 2009 tapauksia oli lahes 300. My0s kaikkien tulipalojen maara on laskenut samassa

suhteessa.



Vaaralliset sahkolaitteet




ALUEVASTAAVAT

* Tyopaikalla toimivien aluevastaavan tehtavana on
omalla alueellaan tapahtuneiden
onnettomuuksien ennaltaehkaisy ja seurausten
valiton torjunta.

* Onnettomuustapauksissa he
— halyttavat avun, antavat sisaisen halytyksen
— pelastavat ihmiset suojaan
— antavat ensiavun
— hoitavat alkusammutuksen
— rajoittavat vahinkojen syntymista
— opastavat



ALUEVASTUUORGANISAATIO

Perehdyta tyopaikkasi henkilosto
TURVALLISUUSKAVELYLLA
— paloilmoitinpainikkeet
— alkusammutusvalineet
— ensiapuvalineet
— poistumistiet
— vss-tilat
— toimintaohjeet
e sisalto
e sailytys
Ota henkil6std6 mukaan uhkien tunnistaminen ja riskien
vahentaminen
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PIRJO
LATVAMANTILA

Mattoja  seka  urhetlnken
ten keinonurmia valmisa-
van Salrex Ovin tehidas scha
varastot paloivat madn tisal
le eilen Alajarvelly,

Puolcnpasvan jalkeen syc
tyncessa  palosss loukkaan
tul ne £
yksiAQkavasn.
S uctoen  muokasn
yontekijat chuvat jo laheed
hekkien valtaamasta raken-
nukscsta, mutts vksi heisti
kaantyi takaisin noutamaan
jotakin

Tilancen huomannut
tyOtovers onmistul saamaan
aisen ulos hekeista
Haner koljetertiin Scina-

keskussaitaalaan pe

Naisen tla OF vak:
Tyvotuverinsa lickensti fc
lastanut  mics sekd  kaksi
muuta hevast loukkaanng-

poryT! . ¢ | Lll-‘l;"’l; n;.‘-. bttt Dot

MALMIINANE aaadas FRIFTRAILV AT
ta, }2 he satvar hekie aloksn
talttumaan,

Yllittden palo kuitenkin
sat undestaan vallan

Tilanteen ki vakavaks
we, etti tehmn sisdtlossa
salyrettivit aineet muodos-
tavat hengirykselle vaamlli-
S12 2INEITa.

Tehtzan lalialocclls, tuu
len alapuolells olleita thmi-
sta palokanea kehotri siirry-
maan savulausuien takia si
sitiloihin seki sulkemaan
ikkunat, over ja iimastoingi.
kanavar. Lahialoc jowdus-
tin pulon yuoks: evakuot
maan,

Noin 2 4o¢ nelitn suurul-
0 Saltexan (ehdas stjaitsee
aella lahella Alajarven

palkinto hakematta

Youdja Hannu Salmen-
autio oli eilen puolenpas
van aikothin matkalls Y-
harmian, josse Saltexin oli
klo 13 maird ortaa vastaan
Frela-Pohjanmaan Innosuo-

ra— ll"ll :nnln-







POISTUMISTIE







Kokonaisturvallisuus

HALLITTU RISKI

1.Mita haluat/

pitaa suojata
-Henkilosto
-Materiaali

-Tieto

-Ymparisto

-Maine

UHAT

3.Miten suojaudut uhkia vastaan
-Lait, ohjeet, suositukset
-Vakuutukset, rakenteet
-Jarjestelmat, laitteet

-Koulutus, sitoutuminen, asenne

2.Mika uhkaa suojattavia
arvojasi/kohteitasi

-Ulkoa — sisalta
-Todennakaisyys, seuraukset
-Tarkeysjarjestys

Eteneminen jokapaivaisesta elamaésta eriasteisiin kriiseihin

10.6.2022




Riskikartoituksen prosessi

1. Riskien analysoinnin suunnittelu
- projektiryhma:aikataulut, ohjeiden ja riskikarttojen laatiminen

|

2. Vaarojen tunnistaminen

- koko henkilostolle mahdollisuus osallistua-!hs' kikartat, historiatiedot

arto! o
G“\kax pf osess‘

Todennak0|syykSIe Sﬁémen Seurauksien arviointi

gl sy ‘ \ekﬁﬂen haitallinen tai vakava
tai todennakomen \ p

l

4. Paatokset tarvittavista suojaustoimenpiteista
-tarkeysjarjestyksen maarittely, rakenteet, jarjestelmat, toimintatavat ja
koulutus

18




TURVAMIESTEN ERILAISET ROOLIT...




UHKIA

. TULIPALO: autot, keittio, sahkdlaitteet, tulityot, laitetilat, tulenkasittely, palokuorma

. TAPATURMA: sairaskohtaukset, liukastuminen, kaatuminen, putoaminen,
palovammat, sahkdiskut

. VAARALLISET AINEET: jaahalli, ympéaroiva teollisuus, kuljetukset

. TEKNISET HAIRIOT: sahkd, vesi, lampo, viemarri, hissi, ovet, ilmastointi,
valvontavalineet, tietojarjestelmat, tiedonsiirto

. RIKOLLINEN TOIMINTA: omaisuusrikokset, kiristys, vaarinkaytokset, varkaudet,
ilkivalta, henkeen ja terveyteen kohdistuvat rikokset

. TIETOTURVALLISUUS: yrityssalaisuudet, asiakasrekisterit, henkilokunnan tiedot,
verkossa toimiminen, postin kasittely, jatepaperit, ulkoiset ja sisaiset

10.6.2022



® 21.5.2022 13.33
UUTINEN

Varkauksia ja torkea liikenneturvallisuuden vaarantaminen
Kainuussa

Kajaanilaisten mieshenkildiden epaillaan syyllistyneen torkedan varkauteen ja
ainakin kahteen varkauteen Kajaanin Jormuan suunnalla seka Paltamossa
20.-21.5.2022 valisena aikana. Henkildiden ep4illaan olleen liikkeella
punaisella porrasperaiselld vanhahkolla henkiléautolla. Tapahtumiin liittyy
mahdollisesti myos kevytperakarry, anastettu Paltamosta seka venetraileri,
jonka kyydissa mintun vihrea / valkoinen vene seka sininen peramoottori.
Venetraileri anastettu puolestaan Kontiomaesta. Lisaksi henkiloiden
epaillaan anastaneen Kajaanin ja Paltamon alueella kaksi katalysaattoria.

Poliisi pyytaa vinkkeja em. ajoneuvoon sekd peravaunuihin liittyen seka
asianomistajia ilmoittamaan tietonsa, jos mikali havaitsevat, auton
katalysaattorivarkauksia tai murtoja viime yolta tapahtuneen em. alueella.
Yhteytta voi ottaa numeroon 0295 416 194.
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Tietojen kalastelua, katteettomia

)

lupauksia ja haittaohjelmia. Netissa
toimivat huijarit ovat kehittineet
kosolti konsteja paastikseen
kasiksi hyvauskoisten rahoihin.
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Kauppaleh

Tyontekijit vuotavat

lietoa yrityksisti

[uija Kyrola: Verkottuminen lisdi tietovuodon uhkaa

ekka Kauhanen
hk.

ka kuudcnnm:sa Ynhm
i on havaittu ntel
St A A

v TR | WY i
IttSvimmt viakit yrityston
iiketoiminnan kannalta*

\dettivai tietoa, ennen kuin

& ovat shrt neet pois yri-
k,m ok inu

ka toisessa yrityksessi pi-
stiiin illaisen riskin mahe
sllisuurta oleellisena. 0
Tihiin tulokseen on piid-
ytty Helsingin ja Espoon
mpp:\kamareiden Talous-

yoi-
sturvallisuustutkimuksessa,
hon osallistui 329 yritysti.
utkimus tehtiin entisen Un-
nmaan Liinin alueella.
Tutkimus paljasti, ctti yli

yrity hai-
sttin yritystictoja huoli-
an‘nmaut

= issa yrityksissa to-
:ttiin, ettei niissa edes ole
erkimnivii salattavaa tietoa.
aikissa yrityksissi scllusta
sitenkin on, sanoo Helsin-

n kauppakamarin projekti-

Lave et

W0 1030 W 4o % 60 70 0
*Writybeof valitivat il merbittivintd rivkid

 Lis88 turvaa. Varsinkin suurfi
tullut entista
yrityksiin on e
kaytantoia Kuvassa Enge
Tor Ahl paBistad
lin vartija Tor
Helsingin Assskeskuksessa.
yhi
yleisin
rikos
Murto yhil yleisin yrityl
men w“‘:ﬁ«.ﬂm aikana
»
oli murtaudutt
tai varkautta ¢
koettu 19 prosentissa yr
tyksisti
it
tom Wm
yrityksen  toiminnal
oleemsimpam rurva-asi
meknht! yii puok
Joki, etti heilla oli parha
ten hallussaan tyGturvall
e i ;{‘uﬂ 1 owto'
yrityksis| uotety
vallisuvtea, palo- ja pela
tustoimintaa ja tletom
vallisuutta crittdin hyvi
hallussa olleina asioina.
Rikoksista el:x:; vi
hinkoa yrityksil cil
tivat autovarkaudet, tiet(
konciden ja muiden lai
teiden varkaudet sek3 ilk
valta,
paillikko Tul’n Kyrdid hVanlnaisu yritysvakoily
- Marko Silen yli 300 yritykse:
mt;‘:uﬁ‘ salassa pidettavd (. Kuitenkin nmsk:snkuhm
ticto on yrityksen menesty- nes mtnluu o;i o
miseen vaikuttavaa tietoa. asiakkaan edustaja o
Y1 puolet todetuista tie-  toittanut yrityksen toiminny ey
tavuodoista atheurti yrityk- wmw;:‘mmm
mvahmkm.'m Tietovuotojen rit- nen el wverkott
kil lisi se, ef'::kv&lnyrﬁz pm— g kehityl
3 Kyrali sanco.
ﬁm"oﬂ usm!lllusﬂ Hinen mielestdin lainsi!
miiritelty, Kyrold sanco. d;nt_oki:;:x ‘:Le ":elouuu
Hiin huvaitsi yri- : 3 =
sesed Imaksi sen, er- - Rikoslaki ei tunne
Z:Lumommufﬁu edes tiennyt,  lictovarkaulta,
ikil on salattavaa tietoa. A
mwaﬂm ihmettelee sitd, ettd  Tietojdrjestelmissd
plrssiyhtibille tictoa jalosta- suurin riski
vassa yrityksessd ef oltu edes R 5
kiiyty katsomussa, kuinka si-  Yeityksissd pidet 12“’ nwdtm
slipfiritietoja siilytetiiin tivimpdn riskind |
Salussa pidettivicen ticto-  telmin cplvxnuuuﬂ:‘: ’yd o
staminen yhdestd yri- - T'lm.'l |ohnm siits, e
o m:ii voi atheuttaa vahin- !ynlyksu(
koa lukuisille yrityksille. Tut-  on crmlm tai melko rijppe
kimuksen mukaan neffilll vii-  vaisia ulkoa Wyﬁ
destit yrityksestii oli hallus-  totekniikkapalveluista,
saan asiakkaan tieroja. 1 kertoo.

Supo: Vakoojat
iskiviat ulkomailla
suomalaisiin )< |3 40

Vakoilu oli aiempaa
aggressiivisempaa
| vuonna 2010.

Tuomo Pietildinen HS

SUOMALAISET virkamiehet 3
likkemiehet joutuivat viime
vuonna aiempaa “aggressiivi
sempien” tiedusteluoperaati-
oiden kohteeksi ulkomailla.
kertoo suojelupoliisi Supo tuo-
reessa vuosikertomuksessaan
Muutamia operaatioita koh-
distui Supon tietojen mukaan
myos muihin Suomen virallj
siin edustajiin.

Supo kertoo selvittaneensa
tarkemmin muutamia aggres
siivisia  yrityksia, Selvitysten
tuloksista turvallisuuspoliisi ef
kuitenkaan palfasta mitaan.

Supo on raportoinut har-
voin suomalaisiin kohdistu-
neista tiedusteluoperaatioista
ulkomailla, lNedusteluoperaa-
tio tarkoittaa kiytannossa sita,
elta suomalaisilta on yritetty
hankkia tai varastaa salaista
tietoa jossain muodossa

Vakoojan lopullinen tavoite

on varvata henkilo agentik
seen

Suomen maaperalla

ulkomaalaiset vakoilijat lahes-
tyivat 2010 niin ikdan virka-
miehid seka myos tutkijoita ja
tommittajia Tiedonhankinnan

lisaksi vakoojat pyrkivat saa-
maan  julkisuuteen oman
maansa poliittisia nakumyksx.i
14 muita viesteja, Supo kertoo

Varsinkin asiantuntijoiden,
kuten tutkijoiden kautta julki-
suuteen vaikuttaminen on
‘onnistuessaan tehokasta”,
Suomen turvallisuuspoliisi ar
vioi

Sen sijaan poliittisten padt
fajien kanssa vakoojat pyrki-
vat nykyaan kontaktiin enia
"melko harvoin”

KUN vakoojat hankkivat tietoa
taloudesta fa tekniikasta, koh-
teena olivat edelleen wuder
tutkimusalat. Vuoden 2010
kohteista Supo mainitsee na
no- ja ydinteknologian.

Vakoilun torjunta eli vasta-
vakoilu siilyi viime vuonna
Supon suurimpana toiminta-
alueena. Siihen kohdistui noin
39 prosenttia resursseista. Ter-
rorismin torjunnan osuus }a-
hestyi sita ja nousi toissa vuo-
den 31 prosentista 35 prosent
tiin

Supo kaytti viime vuonna
rahaa noin 16 miljoonaa eu
roa.

Supon vuosikertomus jul
kistettiin keskiviikkona Tam-
pereella. Sielld avattiin samal
la puoleksitoista vuodeksi eri-
koisnayttely Ohranasta Su-
poon. Se on esilla Poliisimuse-
ossa Hervannassa
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Mobiiliyritys
tutkimusohjelmilla ja opiskeljavalhdolla ympari maaitmaa.

Kiina leviaa vliopistojen

maailmaan - ...

Hollannissa julkaistiin tarkistuslista kiinalaisten kanssa yhteistyoté tekeville yliopistoille.

Sinisilméaisyyteen ei ole varaa Suomessakaan.

ANALYYSI

Joonas Kulkka

idannermedciaf)

kin kiinalaisopiskelijat volvat piiiistd
huipputeknologiaprojekteihin ja heilld
on koulutuksensa myoei kyky ymmiir-
tad niitii, joten ikifviinkin tapauksiin
pitdd varautua.

- Kaikkeen yhueistyShén littyy ris-
kejd ja mahdollisnuksia. Pitas tietad,

[[="FNee_=q]

Kiinanja Vendjan
kansalaisia sitoo
Suomessakin kotimaan
lainsdadanto.

..

kolmanneksi suurin.

On huomattava, ettd kilnalaiset
elviit halua tai péise opiskelemaan
asimerkiksi historiza kilyrinnossi
Ininkaan Suomessa. Yksi syy voi ol-
Ia, etti mean autoritidrinen johto ei
halua opiskelijoiden piidhiin lintisid

rollinraia hieravinera

—Jog virsnomaisilla on havaintoja
huolestuttavasta tolminnasta, toivot-
tavasti he olisivat matalalla kynnyk-
selli yhteydessd yrityksiin, Susi sanoo,

Uhkakuvien keskelld on kuitenkin
muistettava, ettd kiinalaisten opis-
kelithdan anri Shamelle on néldlosin



B. Virtanen
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MAKS AN VAHAN LASKUIA
NETISSA. -

OHOs MENININ
FACEBooan.

TOMISTOPAALLIKKO ESITTI
TANAAN UUDEN, ALYKKAAN
SUUNNITELMANSA . MURIKAN
LOISTAVALLA OHJAUKSELLA
SE ONNISTOU VARMAST! !
HIENOA , ETTA MEILLA ON
NIIN FIKSUT ESIMIEHET...
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KULTTUURI

JSN: Facebook-paivityksia
saa Siteerata lehdessa

toimittajan
alnelytoa, Kaikkl mikd on jullds-

VIME vitknlka JSNip teld pidtdk-
Soclimanin  (htalehdestd  teke-

tyisyyttiian julkatsemalla tetoga,
jotka oli poimitty hinen Face
book-sivultaan, Tiedot Lty
Snellmanin kirfn, joka off uuti-
sen julkaisemizen atkaan tuiossa
Julkiswuteen.




Tylyja lukuja
verkkohuijauksista — 160 000
suomalaista uhria, yli
kolmannes kansasta huolissaan

- -




chi Meen sisiltyy optio vuoden jatkoajasta.
Sen nyviksyminen riippuu syyskuussa alkavista

Tietoturva vaatii

Britanniassa on paljastunut jélleen uusi tietotur-
vaskandaali Maan sisiministerille konsultoinut
yritys on kadottanut muistitikun, jolla on Englan-
nin ja Walesin jokaisen vangin henkildtiedot.
Nimien lisiksi tikulla oli entisten ja nykyisten
vankien syntymaajat ja osoitteet.

Viime kuussa saman maan puolustusministe-
rié joutui myOntamadn, ett se oli hukannut 700
kannettavaa tietokonetta. Saksassa puolestaan on
kiiynyt ilmi, ettd miljoonien saksalaisten henki-

MUUT LEHDET

tarvitaan tuloneuvolieiuissa DSAPULITIL. AauvL
chdotusta ei sen vuoksi ole syytd unohtaa.

huolellisuutta

Jétiedot pankkitilinnumeroita myten oli ostetta-
vissa internetissd vain muutamalla sadalla eurol-
la. Tiedot oli varastettu rahapeliyhtidiltd ja mat-
kapuhelinsopimuksista.

Suomessa ei ole paljastunut vastaavanlaisia
tapauksia, mutta se ei merkitse sitd, etteikd niitd
ole voinut olla. Parhaatkaan tietoturvaohjelmat
ja tiukat lait eivat auta, kun isoja tiedostoja sul-
lotaan tulitikkuaskia pienempdiin muistitikkuun,
jota kasitelldan huolettomasti

S 51.0%
Huippusalaisia
sotilastietoja
I6ytyi kirjastosta
Ruotsissa

TUKHOLMA. Tietokoneen
muistitikulle talletettuja Ruot-
sin puolustusvoimien salaisia
asiakirjoja on l6ytynyt tuk-
holmalaisen kirjaston tietoko-
nehuoneesta, kertoi Aftonb-
Jadet perjantaina,

Dokumenttien joukossa oli
muun muassa tietoa Nato-
joukoista Afganistanissa, tie-
dusteluraportti yksitvisesti
amerikkalaisesta turvayhtiosti,
tietoja itsemurhapommittajista
ja pomminvalmistusohjeita.

Puolustusvoimat aloitti heti
selvityksen ja ilmoitti kiyvin-
sa kriisikeskusteluja Naton

kanssa. STT



SIT-AFP-HS

LONTOO. Facebook-internet-
yhteisén  kayttijit saattavat
joutua huijauksen kohteeksi.
Britannian  yleisradioyhtio
BBC varoitti  keskiviikkona
identiteettivarkaista, jotka ovat-
avanneet pankkitileji ja hank-"
kineet luottokortteja yhteisosta
kerdimiensa tietojen avulla,
BBC:n tv-ohjelmassa luotiin
kuvitteellinen hahmo, jonka
ystivikutsu lihetettiin sadalle.
Kolmasosa otti yhteytd ja li-
hetti samalla tiedot itsestaan.

N

Huijarit voivat etsii tietoa
henkilésti  syntymiajan  ja

Kirjoltan

"Hanne, mitd
di>

Pahaa-aavistamaton vastaus tu-
lee valitimasti:

»X14 minulta kysy. Min hijpisen
tidlla turhia ja nolsan flsend sifin-

{ni .
145115 kuuluu teh-

"Facebookin  kaltaiste

Facebook-tietojen avulla
voi avata pankkitilin

-paikan perusteella ja avata
niilla pankkitilin verkossa.

Yhteison kiyttijien tapana
on ohjelman mukaan kerryttaa
ystiviverkostoaan, jolloin he
hyviksyvit listalleen sellaisia,
joita eiviat edes tunne,
~ HMenkilotietojen leviiminen-
o yhtei-
sojen avulla on aiemminkin ai-
heuttanut huolta. Facebookin
mukaan ei kiyttijien tarvitse
olla huolissaan siitd, etta kiyt-
tijien henkilotiedot olisivat
kaikkien saatavilla.

Facebookilla on kaikkiaan 42
miljoonaa jisenti. Suomessa
kiyttijid oli lokakuun alussa yli
63 0oo.
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Tuomas Rimpitalogn 1o hemmatti, e sehaat FS on valasmases
g kmyrtaanamed  Terst ot
et Lie 1rs MealaNal

ko toimittaja Jari MMFMIWManJ wlnlmm—’ aa (
epalllyt kukaan. Internetin yhtelsopalveluihin on luotu useita valeprofiileja esimerkiksi
suuden henkiisille. parhaillaan.

Teon kriminalisoimista harkitaan

nillisesti. Niin, ja juttelen fhmisten
kanssa joita nien muutenkin”

Nyt on aika tunnustaa tekoni
canen kuin “?)Mn ro
miseen Kun asianosaisille
viestid, villiin viell yksi uhri,
jolle en ole cdes Iheninyt kaveri-

pyyntod
Loukkaantunutts csittévd alue-
toimittaja kirjolttaa kommentin

enslalkuun °) % hin kirjolttaa.

Valchenkildllisyyteni on mennyt
niin tiydestd, ettd cn ole chtinyt
edes reagoida kaikkin minulle tul-
lelstin ystavipyyntothin.

Kaikilla on lopulta hauskaa,
mutta samalla selkiipiitd hieman
karmil: kuinka paljon tuhoa identi-

mia tal levittdd perdttémill huhu
Totuus ¢ viltimatts paljastu

tkind.

Tletyn rmjan ylittivid seurauk:
puitaistin kargills, mutts itse te
¢l ole rikos. Lisdksi tempun jil
on naurcttavan helppo peitti.



% vi
Lauantai 23, tammikuuta 2010
i

L/
Turun Sanomat, uutisosasto,
Kauppiaskatu 5, Pl 95, 20101 Turku,
(02)269 3260, faksi: (02)269 3274,
‘ ; sahkoposti: ts.uutiset@turunsanomat. fi \

Henkil Ilisyyden varastamisen kriminalisointi ratkennee pian

Turun Sanomat tolakia arvioidaan vuoden 2010 -Nyt pystytdan tckemadn mil- Poliisi saa valtuudet - Esimerkiksi torkea petos ei -Sen voisi myds rajata kosk

TUOMAS RIMPILA ){EN aikana. joonavahingot niin, et poliisiliaei  liian myohédin mahdollista telekuuntelua, joten maan pelksstin verkossa tapah
-Henkils voi esiintyd esimerkik-  ole mitéifin mahdollisuuksia puut- poliisi voi silloin vain pyoritelld via rikoksia, Kajantie ehdottaa.

Suomessa ef ole rike esiiniyd toi- & vaikka Facebookissa toisena hen-  tua sithen. Rikestutkinnassa porsaanreikd ai-  vinhasti peukaloitaan, Kajaniie sa-

scna thmisend intergtissd, kijau-  kilond. Niin kauan kun hén vain Kajantien mukaan poliisilla ei  heutias merkittdvid ongelmia, Vas-  noo. Tietosuojarikokset

tua verkkoyhteisdjenftaverilistoille  keskustelee ystavallisesti eikd esi-  ole mahdollisuuksia tutkia interne-  ta kun urkkija siirtaa varastaman- Kajantie korostaa, efts felekuun-

< ja clad vir-  merkiksi hanki yksityisclimén tie-  tissd esimerkiksi verkkopankkitun-  sa rahat eteenpéin, poliisille tulee  telussa olisi tissd tapauksessa kyse lisadntyvat Ropeastl
@ toisen ih-  toja tai loukkaa kunniaa, poliisilla  nuksien, sihkiipostin salasanan tai  oikeus tutkia asiaa verkossa. 13l- pelkiistiin tiefokoneiden vilisestd  Tietosuojarikokset ovat rajussa k:
misen nimelld ja vabluvalla, ei ole mit#in keinoa puuttua silhen, luottokortin numeron urkkimista- 18in rikosnimikkeeksi nimittdin "puheesta” ciki thmisten keskuste-  vussa. Niitd Kasiteltiin viime vuo
Kevdin aikana Wimistuu sisi- sanoo ylitarkastaja Sari Kajantie pauksia. tulee tirked rahanpesu, joka antaa  lusta. Silti se on laissa suojattu sa-  na oikeudessa 68 prosenttia edeil
ministerion tydryimin selvitys, Keskusrikospoliisista. Ammattirikolliset kéyttivit tds-  poliisilie oikeuden telekuunte- malla tavalla kuin thmisien keskus-  vuotia enemmiin. Yhieens4 tapau
jossa arvioidaan télllisen rikosten Tolsin sanoen identiteetin varas- 54 apunaan muun muassa sihké-  luun, telu, sia oli kardjilla 64 vuonna 20(
i falmistun vii-  taminen huvikdyttoon on talld het-  postin vilityksell levitettavia va- -Silloin oikeudesta ei kuiten- Kajantien mielestd tehokas rat-  Vuonna 2008 niita oli 38.
meistian maaliskujssz, On mah-  kelld Suomessa laillista. Kajantie  koiluohjelmia, joiden avulla tun-  kaan endii ole hybtyd, koska ensim-  kaisu olisi antaa poliisille valtuudet Luvut ovat tictosuojavaltuutet
dollista, eftéd identipetivarkaudet muistuttaa, ettd asiassa on toinen-  nukset saa selville kéytijan huo-  miisen rikoksen jalkid ei endd ole telekuunteluun irkedn petoksen toimistosta. Laki velvoitiaa pyy!
n henkilotie-  kin puoli: maamatta. olemassa, Kajantie selittad, selvitidmisessé. madn lausuntoa tietosuojarikostay




Identiteettivarkaus pilasi
elaman - tuntematon
nainen synnytti Ninan
nimissa

Tiistai 14.6.2016 ko 09.01 [/ [

Nina Almin, 34, identiteettivarkaus johti siihen, etta
hanen nimellaan kirjauduttiin synnytyssairaalaan. Kun
Kouvolassa asuva Nina Alm unohti rahapussinsa
vahingossa autoon, han ei voinut tietaa, etta teki juuri
elamansa kenties kohtalokkaimman
huolimattomuusvirheen.




1. Pida lompakko varmassa paikassa erityisesti paikoissa, joissa on paljon ihmisia.
2. Sdilytd henkilo- ja maksutietoja eri paikoissa.
3. Pidad postilaatikko lukittuna.

4. Aseta luottotietoihisi suoja. Ndin saat reaaliajassa ilmoituksen, jos
luottotietojasi kysytddn.

5. Jos saat outoja laskuja tai lainahakemuksia, hélytyskellojen pitdisi soida.

6. Jos isoista tietomurroista uutisoidaan, kannattaa omat tilit tarkistaa ja
salasanat vaihtaa.

7. Ole tarkkana sosiaalisessa mediassa, jossa ystdviltdsi voidaan pyytda rahaa
nimissadsi vaikkapa kopioprofiilien avulla.

8. Lomamatkalle kannattaa ottaa mukaan vain kortit, joita tarvitset. Passikin on
syyta pitdad tallelokerossa matkan ajan.

9. Jos henkilopapereita katoaa, kannattaa ilmoittaa poliisille. Kadonneet
maksukortit on syytad kuolettaa.

» Silppua tai polta kaikki paperit, joista nakyy oma nimesi ja
henkilétunnuksesi.
» Hanki henkilollisyysvarkausvakuutus.

» Aseta maksullinen luottokielto, joka estaa henkilotietojen kayton ilman
erillista todistusta.

P Ole tarkkana siitda, mita tietoja annat ja julkaiset itsestasi verkossa.

» Selvita palveluntarjoajien taustoja ennen luottokorttitietojen
luovuttamista.



— TURVALLISUUS
" 1dentiteettivarkaudet yritysten riesa

Vahva tietoturva ja terve epaluuloisuus ovat avuksi, sanovat tietoturva-asiantuntijat

hetch. pelacdoriDy tetiL!

Kakenkokossten  yriryseen
kannattas  tiedostaa  ident
tectrivarkauksien riskit 7 hai
rar, sanovat Tarun amman-
Yorkeakoulun temeurvan ¥
opereaja Jarkko Paavola se-
ki tetonuva-asisnioniga |-
il Ekqyist
Virkossa  identitectnvar
kaun johraa wscity petosrikok-
seen: tkollinen okl benk-
loer sosiaalinurvarannuksen 2
it tietops 74 tikia medodla
ravaras tal orraa lainaa. Tl
|olet osallisena olevs yrimagi
voi foums sionoon valoon,
vaikka ¢t menestiisikiin ra-
haa
- Yritsijaled oo nlau o
varsa il oterne lainaa, nho
e vosdaan kysoonalaistaa
anko VI VAIIRIstutiue asi
akkeaan [denrircetistd ristaavan
huolellwesti, Ekqvist sanoo
Yritykset voivar kamsid t4
joudellisis mppioia - eamer-
kikst sten, crta joku Ehes
tyy firman talousospstoz sih
koposulla:  eoiminusjohitag-
14 ESTOIYen ji pyviia maksa-
maan yritvksen kuhja. Rikol
lanen vor estingyd myos talyo-
fa, jolta yritys tavallisesti os-
wa asoita ja rehdi vastikkee-
PO
Ldenrireettivar ks
volan mukaan olld myos
ysvakoilun villoe, jos saty
wstilla pynsaan onkimaan
Jisga tieton marmuns henkd
A exiintyen, Tolmitusjoh-
Wi kaaparta soene-profiih
ponlestsan aheurtad 1o
el s jerssgobaittaa
Moriiveja identiseestivar
sksdin on msonendaing ki
weosta  pikolliseen  rubhan
nkinraan, Paavola sanod
& luota mailiin
eeitvertivarkoar  kdyreivie
rin sahkapostia, boska sen
Rrenrdminen oo BElgvistin

g

o

ALA LLOTA MAILIN, Sahkbpost on dentiteetlvarkaiden

wmasn sankopostin luotettavmioen Kuih posTRETIIn

maskaan #Erendmian helpyoa
Ploa v, coa <h-
kbpontl e ole Juooetave e
e Saghert pritdid subeaunga kan
rowsikoeriier: jos ol pyyEAs
rahansisroa. postiborniiia, wkin
uiheurtza snmnexrysta
Yriryseen Kanmattaa kaksi
kon mukaan sesrats varkas
vi rahaliikenpertida ja omaa
soniaalisen medion pdkovindd
He kommsavar, oma vabvas
sane- sdentiteettin oo hanka
larmyp varasuaa.
On paljon helpoenpi Tuo-
da peodiili jonkun woisen ni

missil, o I €3 Deds Twitts
ristd, snapchatisil al instag
ramista mitiin. Yondoeenkin
wome-indesiteorad  kannastaa
vaalia, koska siflodn identk
reenrivarkats isomataan el
pommin, Ekgvis sanoo,

He koeowtavat, ettd valwa
tiewrurss ot chdoton perus
edeliyrys, P'sivityssan pirii of
12 Eunnossa §a ottt Vanyo
kalue kayromad. Tierogen (i
alls valn nikden funieen kay-
tossd, jutka nbta mrviesevat.
Sakasapnja < pldd keovoa kos-
kaan keflekdin, ja efve opl-

Iunlo on hyvaks

Kam jolos sorreaa vty k-
socty, nain siis  haolymara
heneksi hin estaryy, niin ihan
kaikhea i kannara keroa, Bk-
l]\"hl wANTaA,

Vastuu
henkilétiedoista
Kakakko masstulias, o yri-
tys O vistuasa siitd, jos sl
th varasesaan asiokkasden tal
wonnekiyoiden lenkildeie-
tofa. Mikidi oiin kay, vy
seny pitad ilrmolitaa sists asian-
omadsille  ticrosojavaloasite-

yieinen tyovdiline. Jarkko Pagvola ja Jani Exquist k2hottovat suivau-

et kaseea, HUn vl tieto
sunjacaserus koeosean ties vel-
yollisarcea
Jatkossa  tietosuogaval-

autetun on mahdollista mad-
rata yritykselle mydm saaktiod
12, Elguint sancd

Lol EU-asetys asnse vo-
maan cnM  yuoden  touko
Kunussa. Sent mydell yriryksen
pirEd pysayd todistamaan, e
$C0 TiEnmalOR-asiar ot kun
s, jon esimeriikal heoki-
leictegs viedaan. Tihin aan
rodisnustaakia on ofiur virat
orriaisilia

Yrittija 5/2017
www.y-lehtifi

Suojaudu
indentiteetti-
varkailta

ida henkilosto
alla tieto-

turvakaytanteista,

. Muista, etta
sahkoposti ei ole
luatettava media.

4. Seuraa tars
vksen rahali

e vahvasti
Siaalsessa

Paavolan omskaan isot yri-
ket ovat valmistavtuness
wuresn  tetomopa-ascruksecn
ninakin vuoden vesran,  Pae-
ner yorydoer tutovar hilnen
mukaansa tsein viloevin sl
td, extil se Momkoe heirakan,

- Teroturvakiyrdateer pe
tiisi dokumemoida, Samails
rulee pohhitees, mic kaikkin
nernga “ﬂu “i l’.l!;l

Ticrosuojavalrusiserul
|2 on rihan hywid nastenaale-
ja. Lahathohea piciisl olla se,
crril wilera vain scllaista tie-
wa, joca vileimsttd arvicoes
ja siaddyti wled vadn niin pitksn
Katkny vilttimsderi tarvioser, Ek-
qvast Bt



139,18

Suomalaisyrityksille T«
huijaussahkoposteja
johtohenkildiden nimissa

TEEMU RAUHALA

Useita suomalaisyrityksid on
joutunut huijausyrityksen
kohteeksi, kertoi Itd-Uuden-
maan poliisi keskiviikkona.
Yritysten laskutuksiin on 1&-
hetetty sihkopostitse tilisiir-
topyyntdjd yritysten johto-
henkilGiden nimissi.

Tapauksista on toistaiseksi
tehnyt rikosilmoituksen vain
vksi iso suomalaisyritys, mut-
ta poliisin tiedustelutietojen
mukaan kohteina on ollut
useita yrityksid. Rikosko-
misario Juha Tuovisen tie-
dossa ei ole, ettd huijaajat
olisivat onnistuneet rahan
saamisessa.

Rikosilmoituksen tehnyt
yritys oli hiljattain muuttanut
tybkielensa englanniksi. Eng-
lannin kielelld lahetetyt hui-
jaussihkdpostit olivat Tuovi-
sen mukaan kieliasultaan ja
muodoltaan hyvid,

Kun hui;auswesun saanut
tyntekiji vastasi viestiin ky-
symalli tilistirtoon tarvittavia
tietoja, vastaus ohjautui hui-
jausviestin lihettdjan sihka-
postiin, Tamén jalkeen hui-
jaaja ldhetti johtohenkilon
nimissé toisen viestin, jossa
olivat tilisiirtoa varten tarvit-
tavat tiedot. Laskuista vastaa-
va tyontekijd alkoi epailld
viestien aitoutta, jolloin sel-

visi, ettei kyseinen johtohen-
kilo ollut koskaan lahettinyt
niita.

Viestien lihettdjitiedot ofi
vaarennetty, ja ne oli todelli-
suudessa lahetetty ulkomail-
ta.

~Huijaus on erittdin hyvin
toteutettu. Tekotapa on poik-
keuksellisen hieno, Tuovinen
sanoi.

Poliisilla ei ole toistaiseksi
yhtiin epiiltyd ison suoma-
laisyrityksen huijaustapauk-
seen liittyen.

~Tekotapaan liittyy hyvin
tarkka suojaus. Viestit on

Myos muihin poliisin tie-
dossa oleviin yrityksiin lihe-
tetyt huijausséhkopostit oli-
vat englanninkielisia. Tuovi-
nen huomauttaa, eitd sahko-
postihuijaukset eivit viltta-
mittd sisdlld jatkossa endd
vhtéidn kielioppivirhetti, jo-
ten epdilyttivid laskuja tulisi
tarkastella aina kriittisesti,
Hén kehottaa tihén paitsi
yrityksid, myos yksityishenki-
16ita.

Tuovisen mukaan talou-
dellista hyotyd tavoittelevista
tietoturvahuijauksista on syy-
ta tehdd poliisille rikosiimoi-
tus, jotta poliisi paisee aloit-
tamaan rikostutkinnan nope-
asti ja pysayttaméain huijaus-
ilmioiden syntymisen.
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TALOUS

Affectolta huijattiin

miljoona euroa

Tapausonjortoinen | § ey, ol
kohdistunut petos w&h g
lyhyessi ajassa e

Ruut Yolonen HS

TIEDOLLA  johtamiseen  eri
koistunut Affecto on joutunut
petoksen kohteeksi, Affecton
tytiryhtiots on hudjactu iimei-
sesth identiteertivarkaurta
hySdyntiien maksamaan pe-
toksen wkijbille  noin
960 000 euron  sourdinen
maksu.

Affecto on flmolttanut -

TAPAUS oOn jo tofnen suomi-
Inisyritykseen  kohdistunut

pems Iyhyessa ajassa. Nosto-
Konecranes

tiedotti vilkko sitten perjan-
taina, etdl vksi sen ulkomai-
sista tytaryhtiGisti on joutu-
nut petoksen uhriksi,
Rikoksentekija olivat “iden-

petollisiia toimilly” saaneet
tytidryhtion suorittamaan al-
heettomia maksuja yhieensi
noin 17,2 mifjoonalla eurolla,

Konecranes kertol tehneen-

jak-

keen Suomessa el ole tehty
valtakunnallista kyselyd,

Keskuskauppakamarin
asiantuntijan  Kaisa Saarion
mukaan  identiteettivarkauk-
slen malirin arvioimista vak-
keuttaa se, et yritykset ei-
vat aina tunnista tapauksia
identiteettivarkauksiksi.  Jos
esimerkiksi Identiteettiin liit-
tyvii tieto kaapataan tietover-
kosta, yritykset voivat katsoa
tapausta tietomurtona.

“ldentiteettivarkauksia -
lee ibmi toisinaan. On aika
yleistii, entii yrityksille yrite-
tlin Hibewd laskufa ja sopi-
muksia jonkin yrityksen ni-
melli, mutta laskun saajan 6
linumero on muutettu®, ker-
too rikostarkastaja 1smo Si-
ramiiki Helsingin polfiststa,

Poliisin mukaan yrityksilti
identiteettivarkauksien avulla
huijatut . rahat  onnistutazn
toisinaan palauttamaan,




