Kayttolupahakemuksen automatisointi

Toimintaperiaate kayttotapauksittain

Uusi UFO kayttajatunnus

alasana tekstiviestilla

1. Uusi UFO kayttdjatunnus pyydetaan selain kayttoiselld lomakkeella johon on liitetty kaksi tasoinen
hyvaksymismalli. Hyvaksyn hakemuksen perusteella jarjestelma perustaa valiaikaisen tunnuksen
temp.oulu.fi —kontekstiin IDM jarjestelmassa.

2. Form UFO ajuri muodostaa valittomasti virallisen tunnuksen temp.oulu.fi —kontekstiin perustetusta
vdliaikaisesta tunnuksesta IDM jarjestelm&an kustannuspaikan mukaiseen kontekstiin.

3. Form UFO ajuri ldhettda onnistuneen tunnuksen luonnin jalkeen sdhkopostiviestin uuden
tunnuksen omistajalle, mydntajalle, vahvistajalle ja tilaajalle. Samassa yhteydessa ajuri kdynnistaa
tyonkulkuprosessin salasanan toimittamiseksi tekstiviestilld kayttdjatunnuksen omistajalle.

4. Tyonkulkuprosessi lahettda kayttolupahakemuksen yhteydessa taytettyyn puhelinnumeroon
teksitiviestilla uuden tunnuksen salasanan.

5. Form UFO ajuri tarkistaa kerran viikossa valiaikaiset tunnukset ja niitad vastaavat viralliset tunnukset
ja poistaa vahvistetut valiaikaiset tunnukset.

Olemassa olevan kayttajatunnuksen paivitys

Virallisen tunnuksen Tiedottaminen

paivitys

1. UFO henkil6tietojen paivitys tapahtuu samalla lomakkeen kuin uuden kayttélupahakemuksen
pyyntokin. Muutetut tiedot hyvaksytetdan kaksitasoisen hyvaksymismallin mukaisesti.

2. Hyvaksytyn prosessin paatteeksi tyonkulku paivittaa suoraan kadyttajatunnukseen uudet tiedot seka

3. lahettaa sdahkopostitse tiedon prosessin paattymisesta kayttdjatunnuksen omistajalle, tilaajalle,
myontajalle ja vahvistajalle.
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Tilaaja tayttaa kayttélupahakemuksen. Tilaajana voi olla kuka tahansa henkilékunnasta.
Kayttolupahakemuksen lomakkeessa pyydetdan antamaan uuden henkilon sotu. Mikali henkild
|6ytyy jarjestelmastd, lomakkeen kautta voidaan paivittda henkillle seuraavia tietoja:

a. Kayttoluvan paattymisaika

Uuden henkilon osalta pyydetdan tayttamaan lomakkeen tiedot.

Tilaajana voi nain ollen toimia my6s myontaja joka kattaa kayttdtapauksen jossa tilaaja ohjaa
pyynnon toiselle henkildlle.

Myontédja taydentas ja/tai tarkistaa myontamisperusteet ja voimassa oloajan. Myontéja saa
sahkopostitse ilmoituksen hanelle saapuneesta tilauksesta, joka sisaltaa url-linkin lomakkeelle.
Myontajan hylatessa pyynnon, lahetetdan ilmoitus tilaajalle

Vahvistaja vahvistaa ja tarkistaa kayttélupahakemuksen. Vahvistaja saa sahkopostitse ilmoituksen
hanelle saapuneesta tilauksesta, joka sisdltdaa url-linkin lomakkeelle. Vahvistajan hylatessa
tilauksen, lahetetdan asiasta sahkopostitse ilmoitus myontajalle ja tilaajalle.

Hyvaksytysta kdyttdélupahakemuksesta perustetaan kayttajatunnus Temp.oulu.fi kontekstiin tai
paivitetddn olemassa olevan kayttdjatunnuksen tietoja IDM jarjestelmaan. Luonnin jalkeen IDM
ajuri Form UFO perustaa varsinaisen kayttdjatunnuksen IDM hakemistossa oikeaan paikkaan ja
poistaa temp.oulu.fi —kontekstiin luodun valiaikaisen tunnuksen. Valiaikainen tunnus luodaan, jotta
IDM:1IA pysyy taysi kontrolli kayttajatunnusten yksilélliseen nimedamiseen.

Henkilosta tallennetuista tiedoista muodostetaan siirtotiedosto Tietovarastoa varten.

Vahvistaja saa ilmoituksen perustetusta tunnuksesta

MyOntaja saa ilmoituksen perustetusta tunnuksesta

Loppukayttdja saa ilmoituksen perustetusta tunnuksesta emailina ja salasanan tekstiviestina

Ohjeet

Kayttol
1.

upahakemuksen tayttaminen
Kirjaudu portaaliin https://passi2.oulu.fi/IDMProv/jsps/login/Login.jsp




Q Novell. Identity Manager

Identity Self-Service Work Dashbhoard

\« ~ Task Notifications

Refresh | Customize...

Satu Testaaja

[&] Settings ~ » Resource Assignments
[E] Make a Process Request
> Role Assignments
» Request Status

2. Avaa Work Dashboard ja valitse Make a Process Request

Make a Process Request

Selectthe search criteria to locate the process(es) you want to request.

Process Request Category: | All vI
_Continue |

3. Valitse All ja klikkaa Continue

Make a Process Request

Step 2 of 3: Select the process from the list.

Process Process Request Category Description

Manage UFO accounts Accounts Manage UFO Accounts

Office 365 -hyvaksynta Accounts Office 365 -hyvaksynta f Office 365 Approval
1-20f2

_Back |

4. Valitse Manage UFO accounts -pyynto



Make a Process Request

Step 3 of 3: Confirm and complete process reguest.
*- indicates required.

Process: Manage UFD accounts

Recipient: Admin Userapp
Process Request Categorny:  Accounts

Description: Manage LUFO Accounts

Form Detail

Kayttélupahakemus
Oulun Viopiston yeisiin tietojarjestelmapahseluihin erikoisoikeudella, Kun henkililla ei ole tyd-Amrkasuhdetta Oulun yiopistoon

Henkildtunnus: * | Tarkista |

Lahets | Peruta |

e Anna henkilétunnus ja klikkaa Tarkista tai paina Tab —ndppainta



Make a Process Request X ]

Step 3 of 3: Confirm and complete process request.

*- indicates required.
Process: Manage UFO accounts
Recipient: Satu Testaaja
Process Request Category: Accounts

Description: Manage UFQ Accounts
Form Detail

Kayttolupahakemus
Oulun yiopiston yeisiin tietojarjestelmapabveluihin erikoisoikeudella, kun henkilolla ei ole tyo-Airkasuhdetta Oulun yiopistoon

Henkilotunnus: * |IJ101IJ‘|53?B

Sukunimi: |
Etunimet: |
Kutsumaetunirni: [
|
|

Kotipuhelin:
Muu puhelin:

Katuosoite:

|

Postinumero: |
Postitoimipaikka: |
I

|

|

Sahkopostiosoite johon hakemusvaiheessa asioidaan *):
Aidinkieli:
Kansalaisuus:

Kayttoluvan hakijan yksikon kayttolupavastaavaljohtaja tayttaa
Apurahatutkija:

Elakelainen:

Hakija tarvitsee kayttooikeudet hallinnon tietojarjestelmiin:
Vierailija:

Erikoislaakarikoulhtuksesta vastaava:

Sa:mn tutkija:

Muu syy, mika:

[ I A I B

Kayttooikeuden voimassaolo
Alkaa: * [23.12.2013

| B

Paattyy: * [31.12.2014

Vastuualue/kustannuspaikka: * 2400010 - Aste- ja oppi
2400020 - Englantilainen filologia :] =

T o]
h
<| | »

Mikali Hetulla ei [6ytynyt olemassa olevaa tunnusta, niin avautuu kayttélupahakemuksen lomake tietojen
tayttamista varten.




Step 3 of 3: Confirm and complete process request.
* - indicates required.

Process: Manage UFO accounts
Recipient: Satu Testaaja
Process Request Categorny:  Accounts

Description: Manage UFO Accounts
Form Detail

Kayttolupahakemus

Oulun viiopiston vieisiin tietojarjestelmapalveluihin erikoisoikeudella, kun henkilolla ei ole tyi-Airkasuhdetta Oulun yliopistoon

HenkKilotunnus: *
Sukunimi:
Etunimet:
Kutsumaetunimi:
Kotipuhelin:

Muu puhelin:

Katuosoite:

Postinumero:

Postitoimipaikka:

Sahkopostiosoite johon hakemusvaiheessa asioidaan *):
Aidinkieli:

Kansalaisuus:

Kayttoluvan hakijan yksikon kayttolupavastaavajohtaja tayttaa
Apurahatutkija:

Elakelainen:

Hakija tarvitsee kayttooikeudet hallinnon tietojarjestelmiin:
Vierailija:

Erikoislaakarikoulutuksesta vastaava:

SA:n tutkija:

Muu syy, mika:

Kayttooikeuden voimassaolo
Alkaa: *

Paattyy: *

Vastuualue/kustannuspaikka: *

Léaheta I Peruuta |

|D1EI‘IEI155?B

[Testaaja

|Taru
[Taru
[+3580121234567
[+3580121234568

[Katu 20
[so210
[ Oulu

|ta|u.testaaja@kokona.oon
I&Jomi
ISuomi

I B B

[vierailia]

[23.12.2013

| B

[31.12.2014

| E

2400010 - Aste- ja oppihistoria
2400020 - Englantilainen filologia ;I

iedekunta

Tietojen tayttamisen jdlkeen klikkaa Laheta. Peruuta painike sulkee lomakkeen ja lomakkeelle syotetyt

tiedot poistuvat.

« Request Status

Refresh | Customize...

Filter Q}V |Rol.rus:|25 'I

Status Comments

hanage UFC accounts

Type ltem Reguested Reguest Date =
= 1202313 4.02:54 P

B Running: Processing =

Request Status osiosta hakemuksen tekija voi seurata tyonkulun edistymista. Klikkaamalla hakemusta

avautuu seuraava nakyma.



H Manage UFO accounts

Status: @ Running: Processing

Recipient: Satu Testaaja
Requested By:  Satu Testaaja Reguest Date: 1202313 4:02:54 PM

# Comment and Flaw Histary

Retract | Close |

Hakemusndkymassa voi tarkemmin katsoa tydnkulun edistymista ja hyvaksyjien kommentteja — Comment
and Flow History.

Retract painikkeella hakemus voidaan peruuttaa ja hakemukseen tallennetut tiedot poistetaan.

Are wou sure you weant to retract this request? Click OK to continue or Cancel to return.

| Ok I Peruuts

Retract toiminto vaatii erillisen vahvistuksen.

g Manage UFO accounts
Status: @ Running: Processing
Recipient: Satu Testaaja

Requested By: Satu Testaaja Request Date: 121913 2:04:37 PM

“ Comment =nd Flow History

Refresh M sercomments T System Comments | Rows: I 23 'I

Date = Activity User Comments

12019113 2:05:33 PM Approver IDMProv Usertask claimed by reviewer Admin
Uszerapp

12118913 2:05:27 PM Warifer Admin Userapp eipas vaan 00:aan

1201813 20527 PM Verifer IDMProv Lsertask approved by reviewsr Admin
Userapp

1211913 2:05:27 PM Approver IDMP oy Usertask assigned to reviewer null

1201813 2:05:00 PM Verifer IDMProv Usertask claimed by reviewer Admin
Userapp

121913 2:05:04 PM Approver Admin Userapp ok 10

121913 2:05:04 PM Approver IDMProv User task approved by reviewer Admin
Uszerapp

121813 2:05:04 PM arifer IDMP roy Usertask assigned to reviewer null

121913 2:04:52 PM Approver IDMProv User task claimed by reviewer Admin
Userapp

1211913 20438 P Approver IO P o Lsertask assigned to reviewwer null

Ylld olevassa kuvassa ndkyma Comment and Flow History osioon.



Identity S... Work Dashb... Roles and ... Compliance Administra... Logout Help

« Task Notifications

Refresh | Custornize.. Filter  Ghw | Rouus:|25 |
Tazsk Request Recipient Request Date Comments
Approver Manage UFD accounts Satu Testaaja 122313 410116 PM el

1-1 of 1

Hyvaksyjat eli myontadjat ja vahvistajat saavat sahkdpostitse ilmoituksen hyvaksyttavaksi tulleesta
hakemuksesta. Hyvaksyttavaksi tulleet hakemukset nakyvat Task Notification osiossa Work Dashboard
valilehdella.



S Approver

Request Name: Manage UFO accounts
Recipient: Satu Testaaja Requested By:  Satu Testaaja
In Queue since: 1202313 4:10:16 PM Timeout on: 12214 41016 P

Assigned To: 3 su_approver_2400000 Claimed By: () Admin Userapp

¥ Comment and Flow History

LClairn | Felease | Fieassign | Close |

Faorm Detail

" - indicates required.

Kayttolupahakemus

Oulun yiopiston yeisiin tietojarjestelmapahveluihin erikoi kun henkililla ei ole tyd-virk hdetta Oulun yi
Hakemuksen tekija: Satu Testaaja
Henkiliitunnus: 010101-5678
Sukunimi: Testaaja
Etunimet: Taru Hohto
Kutsumaetunimi: Tan
Kotipuhelin: |+3580121234557
Muu puhelin: [+3580121234588
Kotiosoite
Katuosoite: [Katu 20
Postinumero: Jan210
Postitoimipaikka: | O
Sahkopostiosoeite johon hakemusvaiheessa asioi *% Itarll i otoha.oon
Aidinkieli: [5uomi
Kansalaisuus: |Suemi
Kayttiluvan in kayttil st ja tayttaa
Apurahatutkija: ~
Elakelainen: [
Hakija tarvitsee kattboikeudet hallinhon tietojarjestelmiin: ™
Vierailija: -
Erikoislddkarikoulutuksesta vastaava: -
Sien tutkija: r
Muu syy, mika: [vierailia
Kayttboikeuden voimassaolo
Alkaa: * |23z 2013
| =
Pattyy: * J31.12 2014
|
Haettu |24UDDUD - Humanistinen tiedekunta
2400000 - Humanistinen tisdekunta d
Uuusi 2400010 - Aote- ja oppikistoria
2400020 - Erglantilsinen fiologia ¥
Kommentti:

Hyvaksyja voi joko Hyvaksya, Palauttaa tai Hylata hakemuksen. Palauttaminen tarkoittaa, ettd lomake
palautuu edelliselle hyvaksyjalle tai hakemuksen tekijdlle riippuen siitd, missa vaiheessa prosessia
toimenpide tehdaan. Kommentti kenttaan kirjoitetut viestit ovat nahtavissa Comment and Flow History

Hywéksy | Palauta Hylk&d

nakymassa.

Vastuualueen muuttaminen hakemukseen kaynnistaa hyvaksymisprosessin uudestaan.

Kayttélupahakemus

Oulun yiopiston yleisiin tietojarjestelmapatreluihin erikoisoikeudella, kun henkililla ei ole tyii-firkasuhdetta Qulun yiopistoon
Hakemuksen tekija: Satu Testaaja

Myiontaja: Admin Userapp

Vahvistajan lomakkeella on lisdna tieto hakemuksen myontajasta.



~ Task Notifications

Refresh | Customize... Fiter @v | Rows:[25 -]
Task Request Recipient Request Date Comments
Approver Manage UFO accounts Satu Testaaja 122313 41944 PM iy

Request Name: Manage UFO accounts

Recipient: Satu Testaaja Requested By: Satu Testaaja

In Queue since: 12/23/13 4:19:44 PM Timeout on: 1122114 413:44 PM
Assigned To: _& sg_approver_2400000 Claimed By: (v) Admin Userapp

' Comment and Flow History

Refresh M usercomments [ System Comments | Rows:IZS —I
Date ¥ Activity User Comments
122313 4:18:50 PM Approver IDMProv 32:;:‘;" claimed by reviewer Admin
12/23113 4:19:44 PM Verifer Admin Userapp Tarkista perustelut tunukselle!

Yl ovat myontajalle nakyvat kommentit, kun vahvistaja on Palauttanut hakemuksen.



Tietojen taydentaminen olemassa olevaan tunnukseen

Olemassa oleva kayttajdtunnus 1oytyi henkildlle. Paivita tarvittaessa alla olevia tietoja.

[ o ]

Jarjestelma nayttaa ilmoituksen l16ytyneesta kayttajatunnuksesta, jolloin uutta UFO kayttdjatunnusta ei
luoda vaan siihen lisataan UFO tunnukseen liittyvia lisatietoja.

Make a Process Request =
Step 3 of 3: Confirm and complete process request.
*- indicates required.

Process: Manage UFO accounts

Recipient: Admin Userapp

Process Request Categony:  Accounts

Description: Manage UFO Accounts
Form Detail

Kayttélupahakemus
Oulun yiopiston yeisiin tietojarjestelmapahveluihin erikoisoi kun henkililla ei ole tyd-Adrk hidetta Qulun viopi:

Henkilitunnus: * |D1D1D158?B

Sukunimi: Testaaja
Etunimet: Taru Hohta
Kutsumaetunimi: Tanu
Kotipuhelin: |r3580121234588
Muu puhelin: |+3580121234568
Suhteet:

Kotiosoite

Katuosoite: JKata 20
Postinumero: Jaoz10
Postitoimipaikka: | O
Sadhkopostiosoite johon hakemusvaiheessa asioidaan *): Ilaru.testaaja@komna.oon
Aidinkieli: |Suomi
Kansalaisuus: |5uomi
Kiyttiiluvan hakijan vksikin kayttilupavast htaja tayttaa

Apurahatutkija: =2
Elakelainen: r

Hakija tanvitsee kayttboikeudet hallinnon tietojarjestelmiin: -

Hakija tarvitsee henkilokunnan sahkipostin: -

Hakija tarvitsee UNN-tunnukset: -

Vierailija: -
Erikoislaakarikoulutuksesta vastaava: r

Shn tutkija: W

Muu syy, mika: [vierailia

Kayttioikeuden voimassaolo

Alkaa: * |z3.12.2013
Paittyy. * |31.12.2014
Mo ikk 2400000 - Humanistinen tiedekunta v|

2400000 - Humanistiner tiedskunta f’
Uusi ikk 2400010 - Aate- ja oppikistoria
2400020 - Englantlainen flologia 7|

Peruuta

|
Suhteet —kentta kertoo mitka suhteet henkildlla on jo voimassa jarjestelmassa. Naita ovat mm. Employee,
Student ja Affiliate.



. Approver

Request Hame: Manage UFO accounts

Recipient: Satu Testaaja Requested By: Satu Testagja

In Queue since: 12727713 11:39:40 AWM Timeout on: 1626114 11:39:40 A

Assigned To: _@ sg_approver_2400000 Claimed By: ) Adrin Userapp

¥ Commert and Flow History

Clairn I Releasze I Reassign Close I

Farm Detail

® - indizates raquired.

Kayttélupahakemus

Oulun yiopiston yeisiin tietojarjestelmapaheluihin erik kun henkilblla ei ole tyb-wirkasuhdetta Oulun y

Hakemuksen tekija:

HenKilotunnus:

Satu Testaaja

010101-5678

Sukunimi:
Etunimet:
Kutsumaetunimi:
Kotipuhelin: |+3580121234588
Muu puhelin: |+3580121234588
Kotiosoite
Katuosoite: [katw 20
Postinumero: Jao210
Postitoimipaikka: |
Sidhkipostiosoite johon hakemuswvaiheessa asioidaan *): Itaru.lestaaja@kotona.oon
Aidinkieli: |5uami
Kansalaisuus: |5uemi
Kiyttaluvan hakijan yksikin kavttolupavast: fohtaja tayttaa
Apurahatutkija: v
Elikeliinen: r
Hakija tarvitsee Kiyttooikeudet hallinnon tietojarjestelmiin: [~
Vierailija: [
Erikoislaakarikoulutuksesta vastaava: (|
Si:n tutkija: I3
Muu sy, mika: |vieraili=
Kiyttooikeuden voimassaolo
Alkaa: * |23.12.2013
| B
Paittyy: * J31.12.2014
| =
Haettu vastuualuekustannuspaikka: |24DDD1D - Aate- ja oppikistoria
2400000 - Humanistinen tiedekunta ﬂ
Uusi raikka: 2400010 - Aate- ja oppihistonia
2400020 - Englantilainen filalagia j
Kommentti:

Hywaksy | Palauta | Hylk&s |

Hyvaksyjan lomake on samanlainen kuten uuden UFO tunnuksen luonnin hyvaksyntaprosessissa.

Kayttélupahakemus

Oulun yiopiston yleisiin tietojarjestelmapatreluihin erikoisoikeudella, kun henkililla ei ole tyii-firkasuhdetta Qulun yiopistoon
Hakemuksen tekija: Satu Testaaja

Admin Userapp

Vahvistajan lomakkeella on lisédna tieto hakemuksen mydntajasta.




